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Abstract  There has been noticeable demand on safety assurance for the safety-critical systems such as rail 
systems as the underlying systems are getting more complex and using electronic/electrical components 
more frequently. As such, the functional safety standard and its variations have been developed and used in a 
variety of industrial domains. The standards are urging that hazard analysis be performed and the result 
incorporated in the systems design from the conceptual design phase. The objective of this study is to 
present a model-based approach to hazard analysis. Specifically, a system model including functional and 
physical models are developed first based on SysML. Those models are then used to construct systems 
failure models. Finally, to verify the model-based hazard analysis, simulation of the models developed are 
carried out. The verified results of hazard analysis would be useful in the design of corresponding safety 
systems. 
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초 록  오늘날의 철도시스템을 비롯한 안전중시시스템은 그 복잡성과 전장구성품의 비중이 증가함에 
따라, 시스템의 안전성 확보에 대한 필요성도 함께 증가하고 있다. 이를 반영하여 안전중시시스템에 
대한 다양한 산업별 안전표준에서는 개념설계 단계에서부터 체계적인 위험원 분석을 수행하여 설계에 
반영할 것을 요구하고 있다. 본 논문에서는 철도시스템의 개념설계 단계에서 수행되는 위험원 분석의 
결과를 검증하기 위해서 SysML을 활용하여 시스템 고장 모델을 생성하고, 시뮬레이션을 통하여 검증하
는 방법을 연구하였다. 구체적으로 먼저 대상시스템의 기능/물리 아키텍처를 SysML 기반으로 모델링 
하였다. 그리고 나서 시스템 모델에 대한 위험원 분석을 모델 기반으로 수행할 수 있도록 위험원 분석 
기법에서 공통적으로 다루는 고장 유형, 고장의 원인과 영향 등의 요소를 식별하여 시스템 모델에 추
가하였다. 그 후 모델 기반 위험원 분석을 수행하고, 결과를 토대로 고장 모델을 정의하였다. 마지막
으로 고장 모델이 반영된 시스템 모델을 시뮬레이션 함으로써 모델 기반 위험원 분석에 대한 검증을 
수행하였다. 검증된 위험원 분석의 결과를 향후 효과적으로 안전 설계에 활용할 수 있다. 
 

주요어 : 시스템 모델링 언어, 고장 모델, 모델링과 시뮬레이션, 모델 기반 위험원 분석, 시스템공학 

 
 

1. 서 론 
 

철도, 발전소 등의 국가기반시설은 과학기술이 발달함에 따라 국민의 편의성 증대를 위해 

꾸준히 발전해 왔다. 그에 따라 현대의 시스템은 점차 대형화되고 복잡화되었으며, 시스템

을 구성하는 부품 또한 기계 중심에서 전기/전자/소프트웨어 중심으로 바뀌게 되었다. 이러

한 변화는 이용자의 편의성을 증대시키는 효과를 가져왔지만, 반대로 시스템의 고장으로 인
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한 안전사고의 위험성도 함께 증가시켰다. 따라서, 안전사고 발생시 국민의 생명과 재산 상에 

큰 피해를 입히는 안전중시시스템의 경우, 시스템의 안전성 확보는 선택이 아닌 필수가 

되었다. 이를 반영하여 다양한 산업 군에서는 안전표준을 제정하여 시스템 개발시 초기의 

개념설계 단계부터 위험원 분석을 수행하여 그 결과를 시스템의 설계 변경에 활용할 것을 

요구한다. 하지만 기존의 위험원 분석은 상세설계 단계부터 주로 수행되었기 때문에, 

개념설계 단계에서 위험원 분석을 수행하기에는 시스템 설계가 완전하지 않다는 어려운 점이 

있다. 또한 위험원 분석을 수행했더라도 결과를 시스템의 설계 변경에 반영하기 위해서는 

먼저 그 분석이 정확하였는지 검증하는 과정이 필요한데, 개념설계 단계의 경우에는 위험원 

분석의 검증 또한 어려운 점이 사실이다. 

이러한 점을 해소하고 개념설계 단계에서의 안전성을 확보하기 위한 접근방법 중 하나가 

모델 기반 위험원 분석이다. 모델 기반 위험원 분석이란, 위험원 분석과 그 결과에 대한 검증, 

그리고 이를 시스템의 설계 변경에 반영하는 일련의 과정을 모두 모델을 기반으로 수행하는 

방법을 말한다. Papadopoulos 등 [1][2]은 시스템 아키텍처의 계층 수준에 따라 FHA와 FMEA, 

FTA의 기법을 적용하여 위험원 분석을 수행하였다. Simulink 등의 도구를 활용하여 시스템 

아키텍처를 생성하였고, 이에 대해 Isograph 등의 도구를 활용하여 위험원 분석을 수행 

하였다. 하지만 위험원 분석 전용 도구를 사용했다는 점에서 진정한 의미의 모델 기반 위험원 

분석은 아니다. Sharvia와 Papadopoulos [3], Joshi 등 [4][5]은 시스템 아키텍처에 대한 

위험원 분석의 결과를 검증하기 위해 분석 결과를 토대로 시스템 고장 모델을 생성하였다. 

그리고 생성한 고장 모델을 Model Checking 도구인 NuSMV를 활용해 시뮬레이션 함으로써 

위험원 분석을 검증하였다. Ariss 등 [6]과 Cressent 등[7]은 위험원 분석 기법을 모델 

기반으로 수행하기 위해서 각각 sheet형태의 FTA와 FMEA를 SysML 모델 형태로 변환하는 

방법을 제시하였다. 이는 위험원 분석을 Isograph 등의 전용 도구가 아닌 모델로 

수행함으로써, 위험원 분석의 결과를 추후 시스템의 설계 변경에 효과적으로 활용하기 

위함이다. 

 위험원 분석은 정확한 결과가 시스템의 설계 변경에 활용되어야 그 의미가 있으며, 이를 

위해 모델 기반 위험원 분석 기법이 효과적으로 활용될 수 있다. 하지만 현재의 모델 기반 

위험원 분석 기법은 두 가지 문제가 있다. 첫째, 대부분이 모델 기반으로 분석한 것이 아닌 

위험원 분석 전용 도구를 사용한 후 결과만 모델로 표현하였다. 또한 Ariss 등 [6]과 

Cressent 등[7]은 모델을 기반으로 위험원 분석을 수행하였지만, FTA, FMEA와 같이 제한된 

기법에만 적용할 수 있다. 둘째, 현재의 모델 기반 위험원 분석은 결과를 검증하는 과정에서 

시스템 고장 모델을 생성하여 이를 시뮬레이션 하는데, 대부분이 시스템 아키텍처는 배제한 

채 시스템 고장 모델에 대한 시뮬레이션만을 수행한다. 이 경우, 고장이 시스템의 전체 성능 

또는 안전에 미치는 영향을 검증하기가 어려운 점이 있다. 따라서 본 논문에서는 먼저 특정 

위험원 분석 기법이 아닌 일반적인 위험원 분석 모델을 SysML로 정의하였다. 그리고 나서 

위험원 분석의 결과로 시스템 고장 모델을 생성하여 시스템 아키텍처에 통합한 후, 

시뮬레이션을 통해 고장이 시스템 전체에 미치는 영향을 검증하였다.  

 본 논문의 구성은 다음과 같다. 1장에서는 모델 기반 위험원 분석의 연구동향과 필요성에 



 

대해 기술하였고, 2장에서는 SysML을 활용한 시스템 아키텍처, 위험원 분석 모델, 시스템 

고장 모델의 생성 방법에 대해 기술하였다. 3장에서는 2장에서 생성한 모델들을 통합하여 

SysML 기반의 시뮬레이션을 수행하였다. 4장에서는 본 논문의 결과를 요약 및 정리하였다. 

 
2. SysML 기반 시스템 고장 모델의 생성 

 

2.1 연구수행 절차 

 

현재의 모델 기반 위험원 분석은 약간의 차이가 있지만 대부분 공통적인 절차로 수행되며, 

본 논문의 연구수행 절차도 이를 따르고 있다. 다만 본 논문에서는 모든 과정을 SysML 

기반으로 수행한다는 차이점이 있다. 본 논문의 구체적인 연구수행 절차는 먼저 

대상시스템의 시스템 아키텍처를 SysML 기반으로 모델링 한다. 그 후 시스템 아키텍처에 

대한 위험원 분석을 모델 기반으로 수행하기 위해, 위험원 분석 기법에서 공통적으로 

다루는 정보를 식별하여 일반적인 위험원 분석 모델을 정의한다. 모델 기반 위험원 분석을 

수행한 후, 분석 결과를 검증하고 시스템의 설계 변경에 활용하기 위해 시스템 고장 모델을 

정의한다. 마지막으로 시스템 고장 모델이 반영된 시스템 아키텍처를 시뮬레이션 함으로써 

모델 기반 위험원 분석에 대한 검증을 수행한다. 구체적인 연구수행 절차와 방법은 

Fig.1 과 같다. 

 

 

Fig. 1 The verification process of systems failure models using SysML-based M&S methods 

 

 

 



 

2.2 시스템 아키텍처 모델링 

 

본 논문에서는 모델 기반 위험원 분석을 수행하기 위해 철도의 공기 브레이크 시스템을 

대상 시스템으로 선정하였다. 철도 공기 브레이크 시스템의 시스템 아키텍처를 정의하기 위

해, 먼저 대상 시스템의 최상위 기능인 “Decelerate the rail system”을 식별 및 정의하

였다. 그리고 이 기능을 달성하기 위한 구체적인 하위 기능인 “Control the air 

pressure”, “Compress air”, “Store and provide air”, “Give pressure to wheel”을 

정의한 후, Block definition diagram을 통해 기능의 계층 구조를 표현하였다. 그리고 

Activity diagram을 통해 하위 기능 사이의 제어 흐름과 정보의 입출력을 정의하여 인터페

이스를 표현하였다. 기능의 목록과 흐름을 정의한 다음에는 각 기능을 수행할 물리 구성품

을 Block definition diagram에 정의한 후, 계층 구조로 표현하였다. 그리고 앞서 정의한 

기능들을 해당 Block에 할당하고, 물리 구성품 사이의 인터페이스는 Internal block 

diagram으로 정의하였다. 대상시스템의 기능/물리 아키텍처를 생성한 결과는 Fig.2와 같다. 

 

 

Fig. 2 The system architecture of Railway air brake system 

 

2.3 모델 기반 위험원 분석을 위한 필수 요소 식별 및 모델링 
 

위험원 분석 기법에는 다양한 종류가 있다. 이 기법들은 위험원 분석을 수행하는 수명주

기상의 단계, 분석 대상(기능 또는 구성품), 분석 대상의 계층 수준에 따라서 선택적으로 

활용된다[14]. 이렇듯 다양한 위험원 분석 기법들을 모두 모델 기반으로 수행하려면 각각에 

맞는 위험원 분석 모델을 생성해야 한다는 점에서 한계가 있다. 예를 들어 Ariss 등 [6]과 

Cressent 등 [7]은 각각 FTA와 FMEA를 모델 기반으로 수행하는 방법을 제시하였지만, 다른 

기법을 모델 기반으로 수행하려면 새로운 위험원 분석 모델을 재정의해야 한다. 그러므로 



 

각 계층 수준별로 적용되는 위험원 분석 기법들을 나누고, 분류별 기법들에서 공통적으로 

다루는 정보를 식별하여 일반적인 위험원 분석 모델을 만든다면 다양한 분석을 이 모델을 

통해 수행할 수 있다. 이를 위해 먼저 계층 수준별로 적용되는 위험원 분석 기법들을 분류

하고, 각 분류별 기법들에서 공통적으로 다루는 정보를 식별하였다. 

이 정보를 모델로 표현하기 위해서 SysML을 활용하여 Block의 stereotype인 ≪

System/Subsystem Lv. Hazard Analysis≫, ≪Component Lv. Hazard Analysis≫를 정의하고, 

Value의 stereotype인 ≪Hazard Analysis Information≫을 Fig.3의 왼쪽과 같이 정의하였다. 

그리고 앞서 식별한 공통의 정보들을 ≪Hazard Analysis Information≫ stereotype으로 정

의하고, 정의한 ≪Hazard Analysis Information≫을 ≪System/Subsystem Lv. Hazard 

Analysis≫, ≪Component Lv. Hazard Analysis≫ stereotype의 속성값으로 Fig.3.의 오른쪽

과 같이 반영하여 두 계층의 위험원 분석 모델을 정의하였다. 생성된 두 개의 모델은 일반

적인 모델로 이를 Generalization path로 상세화하여 구체적인 위험원 분석을 수행할 수 있

다. Fig.4는 ≪System/Subsystem Lv. Hazard Analysis≫ stereotype을 활용하여 시스템 수

준의 기능인 “Decelerate the rail system”에 대한 위험원 분석을 수행한 결과이다. 

 

 

Fig. 3 The hazard analysis models 

 

 

Fig. 4 The results of system/subsystem level hazard analysis using the hazard analysis models 



 

2.4 모델 기반 위험원 분석의 결과를 활용한 시스템 고장 모델의 생성 
 

≪Component Lv. Hazard Analysis≫ stereotype을 활용하여 컴포넌트 수준의 위험원 분석

도 수행하게 되면, 앞서 수행한 시스템 수준의 위험원 분석 결과와 비교하여 고장 유형과 

고장 원인에 대한 인과관계를 식별할 수 있다. 이를 Fig.5와 같이 dependency path를 통해 

표현하면 효과적으로 고장의 인과관계를 식별할 수 있다. 이제 모델 기반 위험원 분석의 결

과를 검증하고 효과적으로 시스템의 설계 변경에 활용하기 위해서 시스템 고장 모델을 생성

해야 한다. 그 방법으로 SysML diagram에서 state machine diagram을 활용한다. 고장 유형

을 state node로, 고장 원인을 transition path의 event로 변환하는 방법을 통해 시스템 고

장 모델을 state machine diagram으로 정의할 수 있다[2][3]. 

앞서 “Decelerate the rail system”의 위험원인 “Loss of deceleration”의 원인은 하

위 기능(a1~a4)의 고장과 관련 있음이 컴포넌트 수준의 위험원 분석을 통해 식별되었다. 따

라서 “Loss of deceleration”을 state node로 정의하고, 하위 기능(a1~a4)의 고장을 

Normal state와 Failed state를 연결하는 transition path의 event로 할당하였다. Fig.6은 

시스템 고장 모델의 생성 결과이다.  

 

 
Fig. 5 The definition of relationships between failure and causal factors 

 

 
Fig. 6 The systems failure model of Railway air brake system 



 

3. SysML 기반 시스템 고장 모델의 시뮬레이션 수행 
 

3.1 시스템 아키텍처와 시스템 고장 모델의 통합 
 

생성한 시스템 고장 모델만으로도 Model Checking 도구인 NuSMV를 통해 시뮬레이션을 

수행할 수 있지만[3][5][8], 이 경우에는 고장이 시스템 전체의 기능과 성능에 어떠한 영

향을 미치는지 검증하기가 어렵다. 시스템이 정상적인 기능을 수행하는 과정에서 고장이 

발생했을 때, 시스템의 전체 성능에 미치는 영향, 그리고 저하된 성능이 최소한의 안전/

성능 요구사항을 만족하는지 검증하기 위해서는 기존의 시스템 아키텍처에 시스템 고장 

모델을 통합시켜 시스템 전체에 대한 시뮬레이션을 수행해야 한다. 

앞서 정의한 시스템 아키텍처와 시스템 고장 모델은 모두 철도의 공기 브레이크 시스템

이 대상인데, 이것은 철도시스템의 서브시스템에 해당한다. 따라서 시스템 수준의 거동 

모델 중 하나인 state machine diagram에서 composite state의 하위에 있는 sub-state 

“Decelerating”에 Fig.6의 시스템 고장 모델을 통합하여 다시 모델링 하였다. 통합된 

모델의 결과는 Fig.7의 왼쪽과 같다. 

 

3.2 시뮬레이션을 통한 시스템 고장 모델의 검증 
 

SysML 기반의 시뮬레이션으로 시스템 고장 모델에 대해 검증할 수 있는 것은 크게 두 가

지이다. 첫째는 시스템의 기능이 원래 목표에 따라 정상적으로 거동하는지 검증하는 거동 

시뮬레이션이다. 둘째는 시스템이 정상 또는 고장 상태에서 최소한의 성능 또는 제약 요구

사항을 만족하는지 검증하는 시뮬레이션이다. 후자의 경우에는 시스템의 성능 또는 제약과 

관련된 수식을 parametric diagram의 constraint property node에 정의하고, 이를 구성하는 

constraint parameter node를 Block의 value property와 연결하는 모델링이 추가적으로 필

요하다. 본 논문에서는 전자인 시스템의 거동과 관련된 시뮬레이션을 수행하였고, 시스템이 

정상적으로 작동하는 중에 컴포넌트 수준에서 고장이 발생하게 되면 시스템 전체의 거동에 

어떠한 영향을 미치는지 시뮬레이션 하였다. 시뮬레이션을 수행한 후에는 고장 상태에서의 

안전성 확보를 위해 Watch dog event와 safe state를 Fig.7의 왼쪽과 같이 추가하였다. 

 
Fig. 7 The SysML-based simulation of the integrated system architecture 



 

4. 결론 

 

현대의 안전중시시스템은 개발 초기단계부터 체계적인 위험원 분석을 통해 위험원을 식별

하고, 안전사고에 대한 리스크를 낮추기 위해 위험원 분석의 결과를 시스템의 설계 변경에 

활용해야 한다. 위험원 분석의 결과를 효과적으로 설계 변경에 활용하기 위한 접근방법 중 

하나가 모델 기반 위험원 분석이다. 이는 위험원 분석을 모델 기반으로 수행하면 분석의 결

과를 시뮬레이션을 통해 검증할 수 있기 때문에 효과적이다. 이때, 위험원 분석의 결과를 

검증하기 위해 생성하는 것이 시스템 고장 모델이며, 이를 시뮬레이션 함으로써 분석이 제

대로 수행되었는지 확인하고 설계 변경에 활용할 수 있다. 

본 논문에서는 시스템 고장 모델을 생성하고 시뮬레이션 하기 위해, 먼저 SysML을 기반

으로 일반적인 위험원 분석 모델을 정의하여 시스템 아키텍처에 대한 위험원 분석을 수행하

였다. 그리고 그 결과를 토대로 시스템 고장 모델을 state machine diagram으로 정의하였

고, 이를 기존의 시스템 아키텍처에 통합한 후 고장이 시스템의 전체 기능에 미치는 영향을 

거동 관점에서 시뮬레이션 하였다. 향후 거동 시뮬레이션을 진전시켜서, 시스템이 고장 상

태에서도 최소한의 안전/성능 요구사항을 만족하는지 SysML 기반 시뮬레이션을 통해 검증

하는 연구를 수행할 필요가 있다. 
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