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Abstract  A class of systems are called safety-critical systems in which systems failure may result in 
accidents with serious damage on human being and properties. As such, safety assurance has been a big 
necessity in large-scale complex systems in a variety of domains such as rail, automotive, aerospace, and 
defense. Therefore, a successful development of complex systems with safety assured has created a special 
concern on how to incorporate safety requirements in the system design process. To discuss what are needed 
to meet such concern is the objective of this study. To do so, the relevant systems design processes and 
safety processes in a variety of domains are analyzed. The result is then utilized in the development of an 
integrated process for the rail systems design with safety assured. 
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초 록  시스템 설계 오류 등 여러 요인으로 사고가 발생했을 때, 인명과 재산상에 막대한 
피해를 초래하는 시스템을 안전중시 시스템이라고 하는데, 대표적으로 철도, 자동차, 항
공, 국방 분야의 대형복합 시스템들이 해당된다. 시스템의 복잡도가 증가하고 시스템의 
무인화 운영 등으로 안전성 위해 요소가 증가하고 있기 때문에 시스템의 안전성 확보는 
매우 중요한 설계목표가 되고 있다. 따라서 안전성 분석 활동이 반영된 시스템 설계 프로
세스, 방법론 및 도구의 개발이 필요하다. 이것을 위해 본 연구에서는 다양한 산업 분야
에서의 시스템 설계 프로세스와 안전 분석 프로세스에 대한 연구들을 분석하고 비교하였
다. 이 결과를 기반으로 안전성이 확보된 철도시스템 개발에 필요한 시스템설계 활동과 
안전성 분석 활동이 통합된 프로세스를 제시하였다. 
 

주요어 : 기능 안전, 안전성 분석, 시스템 설계, 시스템 안전, 시스템공학 프로세스, 통

합 프로세스 

 
 

1. 서 론 
 

안전사고가 발생했을 때, 인명과 재산상의 막대한 피해를 입히는 시스템을 안전중시 시스

템이라 한다. 이러한 안전중시 시스템들은 과거와 비교해서 급격한 운영성능의 발전을 가져 

왔고, 동시에 기능적으로도 매우 복잡해지게 되었다. 대형화, 복잡화 되어 가고 있는 시스템 
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들은 더욱 커진 사고 및 고장에 대한 위험을 내재하게 된다. 따라서 이와 같은 안전중시 

시스템들은 사고나 고장이 인명 피해로 직결되기 때문에 체계적인 안전관리가 필요하다. 

미국방부의 시스템 안전 표준[1]과 IEC의 기능 안전 표준[2]은 대표적으로 시스템 설계에 

안전성이 반영되도록 하기 위한 표준이다. 국방, 철도, 항공, 해양, 원자력 등의 안전이 

중시되는 산업분야에서는 위와 같은 표준규격을 제정하고 이를 준수하도록 권장하고 있다. 

특히 철도 분야에서는 철도시스템 설계 시에 안전과 품질을 고려할 수 있도록, EN 50126 

표준을 제정하여 RAMS(Reliability, Availability, Maintainability, Safety) process를 

프로젝트 초기 및 시스템 개발과 운영 동안에 적용함으로써, 안전과 품질을 고려하도록 

하고 있다[3]. 

또한, 철도 신호시스템의 안전관련 표준인 EN 50129[4]에서는 철도 신호시스템의 안전성 

분석 프로세스를 제시했다. 먼저 시스템 설계 정보를 기반으로 위험원을 식별하고, 식별된 

위험원에 의해서 발생할 수 있는 사고들을 식별한다. 이 사고의 리스트를 기반으로 리스크 

평가를 수행하여, 사고의 발생 빈도와 심각도의 곱으로 표현할 수 있는 리스크를 도출한다. 

이 리스크 평가결과를 기반으로 안전 요구사항을 도출한다. 요약하자면 EN 50129의 안전성 

분석 활동은 위험원 식별, 위험원으로 인한 결과의 분석, 리스크 평가 및 안전 요구사항 

도출로 정리 할 수 있다. [Fig. 1]은 EN 50129에서 제시한 안전성 분석 프로세스를 

보여준다. 

안전중시 시스템의 개발에서 안전 활동과 설계 활동은 각각의 산출물이 상호간의 입력 

데이터로 활용되므로, 두 활동들은 항상 상호 의존적으로 수행되어야 한다. 하지만 

안전부서와 개발부서는 두 활동들이 개별적으로 수행되고 있다[5]. 또한 시스템 안전과 

기능 안전 표준에서 명확한 프로세스를 제시했더라도, 이 프로세스를 활용해서 실제 

안전중시 시스템 설계에 어떻게 반영하는지에 대한 가이드나 지침을 찾는 것이 어렵다[6]. 

따라서 최근에는 시스템 개발 프로세스의 초기 개념설계 단계부터 안전성 분석 활동을 

다양한 방식으로 통합 하려는 연구들이 수행되고 있고, 이 연구 결과들은 안전중시 시스템 

Fig. 1 Risk analysis process of EN 50129[4]. 



 

설계의 가이드나 지침으로서 역할을 수행할 것으로 기대되고 있다. 

[7]에서는 시스템공학과 안전 활동의 통합에 관한 연구를 수행했다. 각 활동을 

수행함으로써 생성한 결과물들을 하나의 테이블로 나타내어 매칭시켰고, 이러한 방식을 

시스템 설계와 안전 활동 사이의 산출물 교환이라고 표현했다. 하지만 시스템공학 활동과 

안전성 분석 활동의 순서를 명확하게 파악하지 못했고, 각 활동에서 산출된 데이터들의 

교환방식을 제시하지 않았다.  

[8]에서는 시스템 설계와 안전 활동을 통합하기 위해서 두 활동들 사이의 

상호작용(interaction)을 핵심 요소로 고려한다. 하지만 시스템 설계와 안전 활동 사이에 

데이터 교환이 양방향으로 이루어지는 것이 아니라 시스템 설계의 데이터를 안전활동에 

제공하는 것만을 나타내고 있기 때문에 두 활동들 사이의 상호작용을 면밀히 고려했다고 볼 

수 없다. 시스템 설계와 통합 프로세스를 제시한 연구들은 위와 같은 문제점을 지니며, 

자동차나 항공분야에 적용하기 위한 통합 프로세스는 제시되었지만 철도시스템에 적용하기 

위해 적합한 통합 프로세스 모델에 관한 연구는 거의 없다. 

따라서 시스템 설계 활동과 안전성 분석 활동이 어떤 순서로 이루어지고, 각 활동에서 

산출한 데이터들이 어떻게 양방향으로 교환되는지 명확하게 표현할 필요가 있다. 또한 

철도시스템 설계에 안전성 분석 활동을 통합시킨 모델이 필요하다. 본 논문에서는 시스템 

설계 활동과 안전성 분석 활동을 통합시킨 프로세스를 생성하는 것이 목적이다. 이 

프로세스는 시스템 설계와 안전성 분석 활동의 순서와 데이터 교환을 명확하게 기술했기 

때문에 안전중시 시스템인 철도시스템 개발의 프레임워크로서 적용시킬 수 있을 것이다. 

 
2. 시스템 설계와 안전성 분석 프로세스의 정의  

 

철도시스템 개발에 적용하기 위한 안전성 분석이 통합된 시스템 설계 프로세스를 

생성하기 위해서, 먼저 시스템 설계 프로세스를 정의하고 철도시스템 안전성 분석 활동을 

식별해야 한다. 이를 기반으로 두 프로세스가 어떤 정보들을 필요로 하는지 식별하고, 

인터페이스를 정의한다. 마지막으로 시스템 설계 프로세스와 철도시스템 안전성 분석 

Fig. 2 Integrated procedure for safety analysis in system design. 



 

활동을 제시하고, 인터페이스를 표현하여, 통합 프로세스를 정의하게 된다. [Fig. 2]은 

위의 내용을 정리한 것이다. 

ISO 15288, IEEE 1220 및 기타 시스템공학과 관련된 문헌에서는 시스템 개념설계의 핵심 

활동을 종합하면, 요구사항 정의, 기능 아키텍처 정의 및 물리 아키텍처 정의로 나타날 수 

있다. 요구사항을 정의하기 위해서는 니즈(Needs), 운영개념(Concept of Operation)과 같은 

문서가 필요하고, 이를 기반으로 이해당사자 요구사항 및 시스템 요구사항을 도출한다. 

요구사항 정의에서 도출된 시스템 요구사항을 기반으로 기능 아키텍처를 정의하게 된다. 

기능 아키텍처는 시스템이 어떻게 거동하는지, 시스템의 기능 구조는 어떤 것이 있는지 

식별할 수 있다. 물리 아키텍처 정의는 기능 아키텍처 정의 활동에서 정의한 기능 

아키텍처를 기반으로 시스템의 각 기능이 어떤 물리적 구성요소에 할당되는지, 물리적 

구성요소들은 어떤 계층 구조를 갖는지 식별하여 물리 아키텍처를 정의한다. 따라서 시스템 

설계 프로세스는 다음의 세가지로 정의할 수 있다. 요구사항 정의, 기능 아키텍처 정의, 

물리 아키텍처로 정의. 

철도시스템의 안전성 분석을 수행하기 위해서는 반드시 대상시스템은 무엇인지, 시스템은 

어떻게 거동하는지, 시스템은 어떤 물리적인 구조를 갖는지에 대한 시스템 설계 데이터를 

필요로 한다. 즉, 안전성 분석을 수행하기 위해서는 시스템의 기능 아키텍처와 물리 아키텍

처 정보를 활용해야 한다. [Fig. 1]은 안전성 분석을 상세하게 제시하고 있지만 시스템 정

의와 위험원 제어(Hazard control) 활동은 실제적으로 시스템 설계에서 수행되는 활동이라

고 볼 수 있다. 따라서 본 논문에서는 EN 50129의 안전성 분석 프로세스에서 시스템 설계 

활동이라고 판단되는 시스템 정의와 위험원 제어 활동을 제거하여 안전성 분석 활동을 다음

과 같이 정의했다. 위험원 식별, 위험원으로 인한 결과 분석, 리스크 평가, 안전 요구사항 

정의. 

 

3. 시스템 설계와 안전성 분석 활동의 통합 프로세스 생성 
 

시스템 설계 프로세스와 철도시스템 안전성 분석 프로세스를 통합하기 위해서 두 프로세

스를 표현하고, 두 프로세스 사이의 순서와 데이터 교환을 표현해야 한다. 우선 시스템 설

계 프로세스를 계층별로 구분하여 표현했다. 시스템 설계 프로세스는 시스템, 서브시스템, 

컴포넌트 수준의 요구사항 정의, 기능 아키텍처 정의, 물리 아키텍처 정의 활동이 존재한다. 

각 시스템 설계의 산출물로 요구사항, 기능 아키텍처, 물리 아키텍처가 도출된다. 

철도시스템의 안전성 분석 활동도 시스템 설계의 계층적인 관점을 적용하여 시스템, 서브

시스템, 컴포넌트 수준의 설계 데이터를 활용하여 수행된다. 시스템 수준의 설계 데이터를 

기반으로 안전성 분석 활동을 수행할 때, PHL(Preliminary Hazards Lists) 분석을 먼저 수

행하게 된다. PHL은 가장 초기의 니즈와 운영개념을 기반으로 최상위 수준의 위험원을 식별

하기 때문에 다음 단계의 위험원 분석을 수행하기 위한 사전 분석 기법으로 활용한다. 시스

템 수준에서 PHL 분석이 먼저 수행되는 것을 제외하고, 모든 안전성 분석 활동은 위험원을 

식별, 리스크 평가, 안전 요구사항 도출이 반복적으로 수행된다. 



 

본 논문에서 제시한 시스템 설계와 안전성 분석 활동의 상호작용은 다음과 같다. 먼저, 

니즈와 운영개념을 입력으로 받아 시스템 수준의 요구사항 분석과 PHL 분석을 동시에 수행

한다. 두 번째, 시스템 수준의 시스템 설계 프로세스는 시스템 요구사항을 정의하고, 이를 

기반으로 기능 아키텍처 정의, 기능 아키텍처를 기반으로 물리 아키텍처를 정의하게 된다. 

세 번째, 시스템 수준의 안전성 분석 프로세스는 시스템 설계 프로세스가 진행됨과 동시에 

PHL 분석을 수행한다. 네 번째, PHL과 시스템 기능 아키텍처, 물리 아키텍처를 기반으로 위

험원을 식별하고, 위험원의 리스크를 평가하며, 리스크 평가 결과를 기반으로 안전 요구사

항을 식별한다. 마지막으로 안전 요구사항은 다시 시스템 요구사항 정의 활동에 반영되어 

처음에 나온 시스템 요구사항에 추가되거나 시스템 요구사항을 수정하게 된다. 위와 같은 

활동은 시스템이 안전하다고 판단될 때까지 지속된다. 

시스템 수준의 안전성이 보장되면, 다음으로 시스템 수준의 물리 아키텍처 관련 정보와 

위험원 정보를 입력으로 하여 서브시스템 수준의 시스템 설계와 안전성 분석 활동이 수행된

다. 서브시스템 수준에서 적용되는 활동도 시스템 수준에서 진행되는 활동과 같다. 서브시

스템 수준에서 안전성이 보장되면, 같은 방식으로 컴포넌트 수준의 통합 프로세스 활동이 

수행된다. [Fig. 3]은 본 논문에서 정의한 시스템 설계 프로세스와 안전성 분석 프로세스 

및 두 프로세스 사이의 상호작용을 종합하여 표현한 통합 프로세스이다. 

 

4. 결론 

 

본 논문에서는 철도시스템 개발을 위해서 적용 가능한 시스템 설계 프로세스와 철도시스

Fig. 3 Integrated process of safety analysis in system design. 



 

템 안전성 분석 활동이 통합된 프로세스를 생성했다. 기존의 연구들에서 제시한 통합 프로

세스는 두 프로세스 사이의 양방향 데이터 교환과 시스템의 각 계층수준에서 생성된 데이터

를 명확하게 제시하지 못했다. 또한 철도분야에 적용 가능한 통합 프로세스 연구가 거의 없

었다. 본 저자가 생성한 통합 프로세스는 위에서 언급한 문제들을 해결하고, 실제적으로 철

도시스템 개발에서 안전성 분석과 시스템 설계 활동이 어떻게 수행되어야 하는지에 대한 프

레임워크로 역할을 할 수 있을 것이다. 
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