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Abstract  As today’s systems are getting complex, ensuring safety in the development is becoming 
important issues in a variety of domains such as rail, aviation, and maritime industries. Although each 
industry is striving to develop their own safety solution, a common point is that most of the approaches 
taken so far are based on the concept of function safety, thereby resulting in the international functional 
safety standard and its derivatives. To meet the functional standard, several processes/tasks need to be 
performed. One of the core tasks is analysis of potential hazards that might be occurring in the system 
operation. In this paper the study of the hazard analysis is carried out for the rail systems. Particularly, in 
doing so, a model-based approach is taken using the models represented by SysML (systems modeling 
language). The analysis result shall be used to develop necessary safety measures. The model-based 
approach would be useful in the subsequent development of the rail systems with functional safety. 
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초 록  철도, 항공, 해양 등의 산업에서는 각 산업에 적합한 안전관리표준을 수립하여 안
전을 확보하기 위해 노력하고 있다. 기능안전 표준을 기반으로 안전을 확보하는데 있어 
위험원 분석은 매우 중요하다. 위험원 분석과정을 통해 도출되는 위험원 및 위험이 시스
템의 설계과정에서 반영되어야 목표로 하는 안전을 달성할 수 있기 때문이다. 본 논문에
서는 안전관리를 위한 시작점이자 중요한 과정인 위험원 분석단계에서 모델링 기법을 활
용하는 것에 관한 연구를 수행하였다. 위험원 분석을 위해 필요한 시스템 분석 결과를 모
델기반으로 도출하여 이것을 위험원 분석단계에서 활용하는 방법을 제안하였다. 이를 통
해 안전표준에서 제시하는 위험원 분석활동을 보다 효과적으로 수행할 수 있게 될 것이다. 
 

주요어 : 위험원 분석, 모델기반 접근, SysML, 기능안전표준 

 
 

1. 서 론 
 

현대의 안전중시 시스템들은 과거와 비교해서 급격한 운영성능의 발전을 가져 왔고, 동시

에 기능적으로도 매우 복잡해지게 되었다. 시스템이 점차 대형화 복잡화됨으로써, 시스템에

서 발생할 수 있는 사고나 고장의 위험 또한 증가하고 있다. 특히 이런 안전중시 시스템들

은 사고나 고장이 인명 및 재산피해로 직결되기 때문에 체계적인 안전관리가 필요하다

[1][2]. 이에 따라 철도, 항공, 해양, 원자력 등의 산업분야에서는 안전관리체계에 대한 표

준 및 매뉴얼을 제정하여 체계적인 안전관리 활동을 수행 할 수 있는 바탕을 제공하고 있다. 

† 교신저자: 아주대학교 시스템공학과(getbackers87@ajou.ac.kr)  

* 아주대학교 시스템공학과 

대표적인 대형복합 시스템인 철도분야에서도 철도 안전을 위한 표준인 EN 50128, IEC 



62279등을 제정하여 안전을 달성 할 수 있도록 하고 있으며, 체계적인 안전관리를 위한 절

차를 제안하고 있다. 

이처럼 중요시되고 있는 안전의 확보를 위해 제시되고 있는 많은 표준규격에서 안전을 위

한 첫걸음으로 제시하고 있는 것이 위험원 분석(Hazard Analysis)과정이다. 위험원 분석은 

시스템에 내재되어 있는 위험원들을 식별하고, 향후 위험원에 의해 발현될 위험들을 미리 

예상하고 평가하여, 이에 대한 대응을 수립하는 것을 포함하는 과정이다. 안전관련 표준에

서는 위험원 분석을 시스템 개발의 초기에 수행함으로써 목표로 하는 안전수준에 도달 할 

수 있다고 제시하고 있다[3]. 

기능안전표준에서 제시하고 있는 안전관리절차의 목표는 위험을 식별하고 허용 가능한 범

위 내에서 통제하는 것을 의미한다. 이에 따라 기능안전표준에서는 안전 수명주기에서 위험

원 분석절차를 포함하고 있으며, 위험원 분석단계에서 사고 및 고장의 근본 원인인 위험원

을 식별하고, 향후 발생 할 수 있는 위험에 대한 대응책을 수립하도록 제시하고 있다.  

 기능안전 표준에서 제시되고 있는 위험원 분석 절차를 분석해보면 대상 시스템을 분석하

는 것에서 시작하여, 위험원을 식별하고, 식별된 위험원을 평가하고, 위험원에 의해 발현될 

위험을 평가하고 통제하는 단계 등을 포함하고 있다.  즉 기능안전표준에서 정의하는 위험

원 분석은 개발되는 시스템에 내재하고 있는 잠재적 위험원을 찾아 제거하거나 위험원으로 

인해 발생하는 위험을 허용수준 이하로 줄일 수 있도록 대책을 수립하는 것이다. 또한 이를 

시스템의 설계 및 개발에 반영하도록 하는 모든 일련의 활동을 의미한다[4].  

 이와 같이 기능안전표준들에서는 시스템의 개발에 따라 안전 활동을 수행하여 안전의 확

보를 달성 할 수 있도록 제안하고 있다. 더불어 이러한 안전 활동의 핵심이자 첫 단계로써 

위험원 분석단계를 제시하고 있다. 따라서 시스템의 안전의 확보를 위해서는 대상 시스템에 

대한 체계적인 위험원 분석이 매우 중요하다. 이를 위해 모델링 기법을 위험원 분석에 활용

하는 연구들이 수행되고 있다[5].  

 

2. 위험원 분석 단계에서 모델링 기법의 활용 
 
2.1 위험원의 유형 및 위험원 분석 방법 

위험원 분석을 통해 식별되는 위험원은 두 가지 유형으로 구분 할 수 있다. 개별 구성요

소를 통해 도출되는 위험원과 구성요소들 간의 인터페이스 상에서 식별되는 위험원이다. 전

자의 경우 대상 시스템을 구조적으로 분석하여 개별 구성요소들을 통해 발생 가능한 위험원

을 분석하는 것이다.  

 기능안전표준들에서는 시스템에 대해 기능분석을 수행하여 기능상에서의 위험원의 식별

을 수행하도록 제시하고 있다. 후자의 경우엔 복잡성이 증가하고 있는 현대의 시스템에서 

중요성이 점차 커지고 있다. 현대의 시스템은 단일 구성요소로 구성된 것이 아니라 다양한 

구성요소들이 서로 상호작용하고 있다. 따라서 구성요소들 간의 상호작용을 가능하게 하는 

인터페이스 상에서도 위험원이 존재 할 수 있다. 따라서 인터페이스를 분석하여 이에 대한 

위험원을 분석하는 것도 중요하다. 이와 같이 두 가지 유형의 위험원이 시스템에 내재하고 



있으며 체계적인 시스템의 분석을 통하여 두 가지 유형 모두에 대한 위험원의 분석이 필요

하다.  

 

 

 위험원을 분석하고자 하는 시스템의 계층, 수명주기에 따른 위험원 분석방법이 안전관련 

표준에서 제시되고 있다. [Fig.1]은 시스템 개발에 대한 V-model에 PHA와 SHA의 수행시기를 

매칭 하여 나타낸 그림이다. 그림과 같이 시스템 설계 초기에 가장 먼저 수행하게 되는 

Preliminary Hazard Analysis(PHA)와 이후 시스템 수준에서의 요구사항 및 기능분석 과정에

서 수행하게 되는 System Hazard Analysis(SHA)가 있다.  

 PHA의 경우 대상 시스템을 운용관점에서 분석하여 고장 시나리오 분석을 수행한다. 시나

리오 분석을 통해서 대상 시스템이 운용되는 과정에서 발생 가능한 고장을 분석하여 그에 

대한 위험원을 식별하는 과정을 수행하여 위험원 분석을 수행한다. PHA는 시스템 설계의 초

기에 시스템의 운용개념이 정해지면 그것을 바탕으로 시나리오를 구성하여 위험원 분석에 

활용한다.   SHA는 시스템의 설계 중 개념설계 단계에서의 요구사항분석, 기능분석 등의 결

과를 바탕으로 수행하는 위험원 분석단계이다. 대상 시스템의 대한 정의가 이뤄지면, 시스

템에 대한 요구사항 분석, 기능분석이 차례대로 수행하게 된다. 이를 바탕으로 대상 시스템

에 대한 구조적인 분석이 가능하여 시스템을 구성하고 있는 구성요소들의 식별이 가능하다. 

또한 식별된 구성요소들이 수행하게 되는 기능 또한 식별되며 상위수준의 기능이 하위 수준

의 기능으로 분해되어 구성품 수준에서의 기능식별 및 분석까지 이뤄지게 된다. SHA는 식별

된 기능들이 제대로 수행되지 않을 경우 발생하게 되는 위험원들을 식별하게 된다. 여기에 

덧붙여 상위수준에서 하위수준으로 기능들을 분해하면서 기능들 간의 상호작용에 대해서도 

분석이 가능하다. 이를 바탕으로 하여 서로 인터페이스를 가지는 기능들 사이에서 발생 가

Fig.1 Hazard analysis activities on system development V-model 



능한 위험원들 또한 식별이 가능하다.  

 이와 같이 시스템 설계 초기 단계부터 PHA, SHA를 수행함으로써 미리 위험원의 식별이 

분석이 이뤄지게 되면, 향후 설계 과정 및 운용단계에서 발생 가능한 고장 및 오류에 대한 

대응을 적절하게 수행할 수 있게 된다.   

 

 

2.2 모델링 기법을 활용한 위험원 분석의 수행 

 

앞 절에서 언급했듯이 PHA와 SHA는 시스템의 개발초기부터 수행되어야 할 위험원 분석 절

차이다. 또한 적절한 PHA와 SHA를 수행하기 위해서는 대상 시스템에 대한 체계적인 분석이 

필요하다. 개념설계 단계에서의 요구사항 분석과 기능분석을 통하여 PHA와 SHA의 수행이 가

능하다.  

 

 개념설계 단계에서의 요구사항 분석과 기능분석을 통한 위험원 분석의 첫 단계로 사용자

의 needs로부터 요구사항을 도출한다. 그 후 도출된 요구사항을 구현하기 위한 기능들을 식

별한다. 마지막으로 식별된 기능이 오류를 일으킴으로 발생 할 수 있는 고장들을 식별한다. 

이는 단순히 장치 부품수준에서 개별 장치 및 부품에 대한 고장이 아닌 시스템 수준에서 분

석된 고장이라 할 수 있다.  

 SysML은 여기서 효과적인 기능분석을 수행하기 위해 활용된다. 본 연구에서는 SysML의 

여러 Diagram들 중 Activity Diagram과 Block Definition Diagram을 활용하여 기능분석을 

수행 하였다.  [Fig.2]의 Block Definition Diagram은 Block과 Block간 관계를 정의하기 위

Fig.2 Block Definition Diagram of Train Control System 
 



한 Diagram이다. 이는 기능분석을 수행하기 전에 대상 시스템에 대한 정의를 명확히 하는 

과정에서 활용하였다. 대상 시스템을 Block Definition Diagram으로 분석함으로써 대상 시

스템의 구성요소와 구성요소간의 관계를 식별할 수 있다.  또한 Block Definition Diagram

을 활용하여 기능들 간의 Interface를 분석하여 인터페이스 상에서 발생 할 수 있는 위험원

에 대해서도 분석이 가능하다. 즉 Block Definition Diagram은 위험원 분석을 수행하기 위

한 시스템의 정의과정과 SHA의 수행과정에서 Interface의 분석에 활용하였다.  

 

 

 

 

Activity Diagram은 작업이나 처리가 어떤 순서로 진행되는지, 또한 어떤 조건에서 처리가 실행되는지

에 대해서 시스템이나 그 구성요소의 Behavior를 표현하기 위한 Diagram이다.  

 본 연구에서는 Activity Diagram을 기능분석에 활용하였다. 요구사항을 바탕으로 기능들

을 식별한 후에 기능들의 순서와 상호 관계 등을 포함하는 기능에 대한 거동분석을 하는데 

Activity Diagram을 활용 하였다. 이는 기능안전표준에서 지향하는 기능중심의 위험원 분석

을 보다 체계적으로 수행 할 수 있도록 해준다. Activity Diagram을 통해 개별 기능의 식별

만이 아니라 기능들 간의 관계를 파악하여 시스템 수준에서의 위험원 분석이 가능하게 해준

다.  

 또한 Activity Diagram을 통해서 시스템의 시나리오를 분석하였다. 이는 시스템의 개발 

 

초기에 PHA를 수행하기 위함으로써 Activity Diagram을 활용한 시나리오 분석을 통해 시

스템의 운용상에서 발생 가능한 위험원의 분석이 가능하다.  즉 Activity Diagram은 PHA를 

수행하기 위한 시나리오 분석과 SHA를 수행하기 위한 거동분석에 활용하였다. 

 이와 같이 SysML에서 지원하는 여러 Diagram을 시스템의 분석에 활용함으로써 그 결과를 

바탕으로 PHA와 SHA를 수행할 수 있다. 

 
3. 결론 

 

오늘날 점차 대형화 복잡화 되어가고 있는 시스템들은 더욱 커진 사고 및 고장에 대한 위

험을 내재하게 된다. 또한 철도와 같은 대형 복합 시스템에서 발생하는 사고 및 고장은 바

로 큰 재산피해나 인명피해와 직결 될 수 있다. 따라서 체계적인 안전관리의 필요성이 점차 

커지고 있다.  

 더불어 시스템에서 전기, 전자 장치 및 소프트웨어의 비중이 높아짐에 따라 기능안전의 

중요성이 높아지고 있다. 이에 따라 IEC 61508, ISO 26262, IEC62279 등의 기능안전 표준들

Fig.3 Activity Diagram of Train Start 



이 제정되어 산업에 적용되고 있다.  

 본 논문에서는 대상 시스템에 대한 안전을 확보하기 위해 기능안전표준에서 명시하고 있

는 위험원 분석을 모델기반으로 수행하는 방법에 관한 연구를 수행하였다. 기능 분석과정에

서 SysML을 활용함으로써 개별 기능에 대한 위험원뿐만이 아니라 기능간의 인터페이스 상에

서 발생 가능한 위험원들 또한 식별이 가능하였다. 이를 통해 기능안전표준에서 제시하고 

있는 시스템 수준에서의 기능안전의 달성이 가능하다.  

향후에는 기능안전표준에서 제시하고 있는 전체 안전수명주기에 따른 안전활동을 모델기

반으로 수행하는 방안에 대한 연구가 필요할 것이다. 이를 통해 전수명주기에 따른 안전활

동을 보다 효과적으로 수행할 수 있을 것이다. 
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